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UBND TỈNH VĨNH LONG 

SỞ VĂN HÓA, THỂ THAO VÀ DU LỊCH 

CỘNG HÕA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
  

Số: 275/BC-SVHTTDL Vĩnh Long, ngày 21 tháng 11  năm 2018 

 

BÁO CÁO 

 Khảo sát an toàn thông tin năm 2018 

 
Căn cứ Kế hoạch số 56/KH-STTTT, ngày 07/11/2018 của Sở Thông tin và Truyền 

thông về việc Khảo sát đánh giá tình hình an toàn thông tin mạng tỉnh Vĩnh Long năm 

2018, 

Sở Văn hóa, Thể thao và Du lịch Vĩnh Long  báo cáo như sau: 

 I. THÔNG TIN CHUNG 

 + Tên cơ quan báo cáo: Sở Văn hóa, Thể thao và Du lịch Vĩnh Long. 

 + Điện thoại: 02703.822.585. 

 + Người thực hiện báo cáo: Huỳnh Hải Lý.  

+ Chức vụ: Chuyên viên. 

 + Điện thoại di động: 0939.79.83.89. 

+ E-mail: hhaily.svhttdl@vinhlong.gov.vn. 

II. BÁO CÁO 

1. Hạ tầng kỹ thuật CNTT   

 A. Hệ điều hành 

 

TT Tên hệ điều hành 
Số lượng 

Bản quyền Không bản quyền 

1 Windows XP, Vista   

2 Windows 7, 8, 10  38 

3 Server 2000, 2003   

4 Server 2008   

5 Server 2012   

6 Server 2016   

7 Nguồn mở (Linux, Unix,..)  04 

8 Khác   
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B. Thiết bị bảo mật (Firewall/IDS) , phần mềm diệt virus 

 

TT Tên Số Lượng Ghi chú 

I Thiết bị bảo mật   

1 Firewall Barracuda 01 Năm 2018 

II Phần mềm diệt-virus   

1 Bitdefender   

2 Trend Micro   

3 Microsoft Security Esstial 02  

4 Norton 04  

5 Panda Antivirus   

6 AVG Antivirus 01  

7 Avira 19  

8 Avast   

9 McAfee 07  

10 Kaspersky   

11 Bkav   

12 Windows Defender 05  

III Thiết bị sao lưu dự phòng   

1 NAS   

2 SAN   

3 HDD-USB 01  

    

 

 

C. Tuyên truyền, phổ biến nâng cao nhận thức của người dùng 
 

TT Nội dung tuyên truyền an toàn thông tin Số lượt/lớp 

1 Công văn số 129/SVHTTDL, ngày 25/01/2018 của Sở Văn 

hóa, Thể thao và Du lịch về việc Phối hợp thực hiện an toàn 

thông tin đối với hệ thống thư điện tử tỉnh Vĩnh Long và khắc 

phục lỗ hỏng trên các máy tính thương hiệu HP 

01 

2 Công văn số 990/SVHTTDL , ngày 07/8/2018 của Sở Văn 

hóa, Thể thao và Du lịch về việc đảm bảo an toàn thông tin 

trên hệ thống điều khiển công nghiệp và sử dụng mạng xã hội 

01 

3 Công văn số 973/SVHTTDL, ngày 01/8/2018 của Sở Văn 

hóa, Thể thao và Du lịch về việc phối hợp ngăn chặn kết nối 

và xóa các tập tin mã độc tấn công có chủ đích vào hạ tầng 

mạng 

01 
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4 Công văn số 296/SVHTTDL, ngày 14/03/2018 của Sở Văn 

hóa, Thể thao và Du lịch về việc thực hiện quy định về quản 

lý vận hành mạng tin học diện rộng của UBND tỉnh 

01 

5 Công văn số 390/SVHTTDL, ngày 06/04/2018 của Sở Văn 

hóa, Thể thao và Du lịch về việc cảnh báo về mã độc 

GhostTeam 

01 

6 Công văn số 925/SVHTTDL, ngày 23/7/2018 của Sở Văn 

hóa, Thể thao và Du lịch về việc rà soát, phối hợp khắc phục 

nguy cơ mất an toàn thông tin trên các thiết bị định tuyến 

01 

 

D. Thống kê sự cố ATTT 

 

TT Loại sự cố an toàn thông tin Số lượt 

1 Sự xâm nhập hệ thống từ người bên ngoài vào mạng bên 

trong 

 

2 Hệ thống nhiễm phải virus hay worm (những mã độc hại - 

malware tự lây lan) 

07 

3 Các kiểu tấn công làm suy giảm hiệu năng mạng (ví dụ:  dò 

quét (scan) mạng với cường độ cao gây quá tải) 

 

4 Tấn công từ chối dịch vụ (DoS/DdoS), Thay đổi diện mạo, 

nội dung website (trang chủ) 

 

5 Phá hoại dữ liệu hay hệ thống (ví dụ: cố tình xóa dữ liệu quan 

trọng, …) 

 

 

III. KIẾN NGHỊ/ĐỀ XUẤT 

 

Đề nghị Sở Thông tin và Truyền thông: 

- Phối hợp với các đơn vị truyền thông trên địa bàn tỉnh tăng cường công tác tuyên 

truyền dịch vụ công trực tuyến mức độ 3 sâu rộng đến doanh nghiệp và người dân dễ dàng 

nắm bắt thông tin; hàng năm phối hợp với các Sở, ban, ngành mở các lớp đào tạo, hướng 

dẫn sử dụng dịch vụ công trực tuyến nhằm tăng cường khả năng ứng dụng dịch vụ công 

trực tuyến trong toàn tỉnh nói chung và của Sở Văn hóa, Thể thao và Du lịch nói riêng. 

- Phối hợp với đơn vị thi công dự án tiến hành chuyển giao tài liệu sử dụng cho các 

Sở, ban, ngành trong công tác quản trị, vận hành thiết bị tường lửa hiệu quả, đảm bảo công 

tác an toàn an ninh thông tin trong toàn ngành. 

- Dự trù kinh phí đào tạo tập huấn các lớp an toàn an ninh thông tin mạng, lớp đào 

tạo lập trình theo tiêu chuẩn quốc tế và Bộ Thông tin và Truyền thông, để nắm bắt kịp xu 

hướng an toàn thông tin mạng trong tình hình mới hiện nay. 
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Trên đây là báo cáo khảo sát an toàn thông tin mạng năm 2018 của Sở Văn hóa, Thể 

thao và Du lịch./. 

 

Nơi nhận: 
- Sở Thông tin và Truyền thông; 

- Giám đốc, các Phó GĐ; 

- Chuyên viên QTM; 
- Lưu: VT. 

GIÁM ĐỐC 

(đã ký) 
                             

Lê Thanh Tuấn 
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