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] UBND TINH VINH LONG CONG HOA XA HQI CHU NGHIA VIET NAM
SO VAN HOA, THE THAO VA DU LICH Péc lap - Tu do - Hanh phiic
S6: 275/BC-SVHTTDL Vinh Long, ngay 21 thang 11 nam 2018
BAO CAO

thong
2018,

Khao sat an toan thong tin nam 2018

Can ct Ké hoach s6 56/KH-STTTT, ngay 07/11/2018 ciia S¢ Théng tin va Truyén

vé viéc Khao sat danh gia tinh hinh an toan thong tin mang tinh Vinh Long nim

S& Van héa, Thé thao va Du lich Vinh Long bao céo nhu sau:
I. THONG TIN CHUNG

+ Tén co quan bao c4o: S& Vian hoa, Thé thao va Du lich Vinh Long.
+ Dién thoai: 02703.822.585.

+ Nguoi thyc hién bao cdo: Huynh Hai Ly.

+ Chuce vu: Chuyén vién.

+ Dién thoai di dong: 0939.79.83.89.

+ E-mail: hhaily.svhttdl@vinhlong.gov.vn.

II. BAO CAO

1. Ha tang Ky thuiat CNTT

A. H¢ diéu hanh

-
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5 S6 lwong
Tén h¢ dieu hanh \ 3
Béan quyén Khong ban quyén
Windows XP, Vista

Windows 7, 8, 10 38

Server 2000, 2003

Server 2008

Server 2012
Server 2016

Nguén mé (Linux, Unix,..) 04

0[N R WIND -

Khac




B. Thiét bi bao mit (Firewall/IDS) , phin mém diét virus

TT Tén S6 Lwong Ghi chi
I Thiét bi bao mat
1  Firewall Barracuda 01 Nam 2018
II Phin mém diét-virus
1  Bitdefender
2 Trend Micro
3 Microsoft Security Esstial 02
4  Norton 04
5 Panda Antivirus
6  AVG Antivirus 01
7  Avira 19
8 Avast
9 McAfee 07
10 Kaspersky
11  Bkav
12 Windows Defender 05
III |Thiét bi sao lwu du phong
NAS
2 |SAN
HDD-USB 01
C. Tuyén truyén, phd bién ning cao nhén thirc ciia ngudi ding
TT Noi dung tuyén truyén an toan thong tin S6 lwot/16p
1 |Cong van sd 129/SVHTTDL, ngay 25/01/2018 cua S¢ Van 01
hoa, Thé thao va Du li’ch vé vi¢c Phoi hgp thyc hién an toé}n
thong tin d61 voi hé thong thu dién tir tinh Vinh Long va khac
phuc 10 héng trén cac may tinh thuong hi¢u HP
2 |Cong van s6 990/SVHTTDL , ngay 07/8/2018 cua S¢ Van 01
hoa, The ghao V‘E‘l Du I?ich ve viéc dam bdo an toan thong tin
trén h¢ thong dieéu khién cong nghiép va su dung mang xa hoi
3 |Cong vian s6 973/SVHTTDL, ngay 01/8/2018 cia S& Vin 01

hoa, Thé thao va Du lich vé€ viéc phoi hop ngan chan két noi
va x6a cac tap tin ma ddc tan cong c6 chu dich vao ha tang
mang




4 |Cong van sO 296/SVHTTDL, ngay 14/03/2018 cua S¢ Van 01
hoa, Thé thao va Du lich vé vié¢c thuc hién quy dinh vé quan
1y van hanh mang tin hoc dién rdng cia UBND tinh

5 |Cong van s6 390/SVHTTDL, ngay 06/04/2018 cua S¢ Van 01
hoa, Thé thao va Du lich vé viéc canh bao vé ma doc
GhostTeam

6 |Cong vin sb 925/SVHTTDL, ngay 23/7/2018 cua S¢ Van 01

hoa, Thé thao va Du lich vé viéc ra soat, ph01 hop khac phuc
nguy co mat an toan thong tin trén cac thiét bi dinh tuyén

D. Théng ké sw ¢6 ATTT

TT Loai sw ¢6 an toan thong tin S6 lwot
1 |Su x4m nhap hé thong tir ngudi bén ngoai vao mang bén
trong
2 |Hé théng nhiém phéi virus hay worm (nhiing ma doc hai - 07

malware ty 14y lan)

3 |Cac kiéu tan cong lam suy giam hiéu nang mang (vi du: do
quét (scan) mang voi cuong dO cao gay qua tai)

4 |Téan cong tir chdi dich vu (DoS/DdoS), Thay ddi dién mao,
ndi dung website (trang chu)

5 |Phé hoai dit liéu hay hé théng (vi du: cd tinh x06a dir liéu quan
trong, ...)

I11. KIEN NGHI/PE XUAT

Pé nghi S& Thong tin va Truyén thong:

- Phéi hop véi cac don vi truyén thong trén dia ban tinh ting cudng cong tac tuyén
truyén dich vu cong truc tuyén murc d0 3 sau rong dén doanh nghiép va nguoi dan dé dang
nim bat thong tin; hang nim phdi hop véi cac Sa, ban, nganh mé cac 16p dao tao, hudng
dan st dung dich vu cong truc tuyén nham ting cudong kha nang ung dung dich vu cong
tryc tuyén trong toan tinh néi chung va ctia S& Vin héa, Thé thao va Du lich néi riéng.

- Phéi hop voi don vi thi cong du an tién hanh chuyén giao tai liéu sir dung cho céc
S&, ban, nganh trong cong tdc quan tri, van hanh thiét bi tuong ltra hiéu qud, ddm bao cong
tdc an toan an ninh thong tin trong toan nganh.

- Dy tru kinh phi dao tao tap huan cac 16p an toan an ninh thong tin mang, 16p dao
tao 1ap trinh theo tiéu chuin qudc té va Bo Théng tin va Truyén thong, dé nim bt kip xu

hudng an toan thong tin mang trong tinh hinh mai hi¢n nay.



Trén day 1 bao cao khao sat an toan thong tin mang nim 2018 cta S¢ Van hoa, Thé
thao va Du lich./.
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